. B o o o' e . .
- .
. . ° o ® s $

p o000 0 e, ;
. . . S . " LA

sevcee
. ey

Sergio Demian Lerner | CTO, Fairgate Labs Buenos Aires, SEP 2025




Estructura De Esta Presentacion

Introduccion
Descripcion general del protocolo
Detalles

Variantes

AT A

Conclusiones

a Fairgate



INTRODUCCION

a Fairgate



Protocolos de Computacion Disputable y
Depositos de Seguridad

1. Hablaremos sobre el uso de bonos de seguridad en la familia de

protocolos BitVM.
2. Puente como ejemplo de aplicacion
3. Principalmente en el modelo de comité cerrado (permissioned model)

4. Suponiendo que solucionemos los problemas técnicos para implementar

Garbled Circuits/MPC de manera eficiente y segura en Bitcoin.
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El papel de los bonos de seguridad en los
protocolos de Bitcoin

1. Compensacion de las ganancias esperadas para un tramposo en un

juego probabilistico repetible.

2. Reembolsar los costos de la disputa a las partes honestas (el tramposo

paga)

3. Paradesalentar los ataques de griefing (causar dano sin

necesariamente un beneficio econémico)
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Los costos financieros de los depositos de
seguridad

1. Vinculado al coste de oportunidad

2. Crece exponencialmente con respecto al tiempo de bloqueo (interés

compuesto)

3. Aumentara con el crecimiento del ecosistema DeFi de Bitcoin.
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¢Por qué utilizamos depositos estaticos?

1. Necesitamos algun tipo de depdsito de seguridad.
2. Esmassencillo utilizar depdsitos estaticos.

3. Los covenants emulados requieren que la fuente de fondos sea un

UTXO conocido, y usa su identificador de transaccion en la pre-firma
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;Quée tienen de malo los depositos estaticos?

1. Duracion: Los depodsitos se mantienen durante el ciclo de vida del activo

resguardado.

2. Escalabilidad: Los requisitos de los depdsitos aumentan con el cuadrado

del nimero de operadores

3. Malbalance: Si reducimos los depodsitos, afectamos la seguridad, si los

aumentamos, la descentralizacion.
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Fraud-proof Trilemma

No se pueden tener las tres cosas a la vez en un sistema de disputas optimista:

e Bajo costo para los verificadores honestos (que chequear sea barato).
e Seguridad contra ataques de gasto de recursos (DoS)

e Finalidad rapida de las disputas.
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cQue es FLEX?

e Una familia de protocolos informaticos disputables y eficientes en
capital con depdsitos de seguridad a demanda.

e Estosignifica:
e Lafinanciaciéon de bonos de UTXO no se conoce durante la

configuracion.
e Losdepodsitos de seguridad se utilizan durante el periodo de
disputa entre los operadores y “torres de vigilancia” (watchtowers)
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Roles

Flex es un protocolo de dos partes.

Alice: Prover
Bob: Verificador
En principio, sin otros protocolos, un sistema de n partes se convierte

en n(n-1) instancias de FLEX.

H oL
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Conceptos Basicos

Hay un fondo de dinero que cuidan
Alicey Bob

Alice o Bob pueden pedir retirar los
fondos, si un predicado de
autorizacion es verdadero

Si hay disputa, ambos ponen un
deposito de seguridad antes de
disputar el predicado

Authorization
Predicate

Alice Payout Tx

—>Alice

\
N

Protocol
Funds

N\

g

\ 4

Bob Payout Tx

—>Bob

\ 4

a Fairgate



Modelo de circuito dual

Se crean dos circuitos idénticos: circuits
e Alice construye GC-A >  True
e Bobconstruye GC-B Alice— Input GC-A
Entradas: T L > False —>Pb
o  Alice proporciona entradas a GC-A. Protocol Enforced I
o Bob proporciona entradas a GC-B. Faeenee :
Secretos revelados condicionalmente: l —> True —>Pa
o GC-Arevela PbaBobsiel predicado Bob— Input —| Gca
rechaza la entrada —> False

o GC-BrevelaPaaAlicia siel predicado
acepta la entrada
Bob esta obligado a replicar la entrada de Alice
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Manejo de depositos de seguridad

Diseno simétrico para Alice y Bob
Financiado con UTXO externos
mediante
SIGHASH_ANYONECANPAY

Los TXID no se conocen de
antemano.

El flujo del protocolo impone la
publicaciéon de la entrada del circuito
correspondiente

3vias de gasto

Connector
Output

—>Timeout

. . —>Alice & Pa
Alice Deposit Tx

\ 4

On-Demand
funds

»Bob & Pb

\ 4

Alice after
timelock
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Manejo de depositos del Contrato

o . —>Bob & Pb
Alice pide el retiro Alice Payout Tx
Alice pue.de retirar los fondos si e Alice & Pa
gana la disputa (con Pa) Output d .-
: . : —>Alic
Bob puede impedir que Alice _— ce

retire los fondos (con Pb)

Bob no puede retirar los fondos
Protocol

Funds
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Configuracion

Alice y Bob intercambian
2. Claves publicas de Lamport para entradas de circuitos
3. Materiales de circuitos (garbled circuits)
4. Pruebas de conocimiento cero sobre la correcciéon de
los circuitos
Firman las transacciones que conforman un DAG para

obtener covenants emulados
Firmar transaccion de depdsito de fondos que protege el
contrato en cuestion
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Lk owobde

o

Uso en Bridges - Peg-out usando reembolsos

Un usuario en una cadena lateral inicia el peg-out

Alice transfiere por adelantado los bitcoins al usuario (en la red Bitcoin)
Alice anuncia el adelanto de fondos

Si no hay oposicion, el protocolo devuelve los fondos a Alice

Si hay oposicion, Alice pone el depdsito de seguridad y publica las etiquetas
de entrada del circuito GC-A.

Bob pone depdsito de seguridad y publica las etiquetas de entrada del
circuito GC-B correspondientes
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Resultados

e Camino super-feliz

o Ambas partes estan de acuerdo y Alice retira los fondos
e Caminofeliz

o Ambas partes participany evaluan los circuitos — se revela un secreto.

o SiPa— Alice cobrasudepodsito + el de Bob y recibe el reembolso.

o SiPb — Bob cobrasudepodsito + el depdsito de Alice y bloquea el reembolso.
e Liveness/Timeouts

o SiBob no participa — Alice recupera su depdsito y completa el peg-out.

o SiAlice no participa — Bob recupera su depésitos y detiene el peg-out.

o Ambos pueden reclamar otras penalizaciones en la cadena lateral
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Reimbursement Tx
Alice is reimbursed

Grafo de
Transacciones

AliceDepositSource Tx
Alice's Security Deposit

Dynamic
Later | security
deposit

StartDispute Tx
Alice tries to take the funds

Reimburse

COV / Timelock x 3

w | From Peg
L funds
Alice
From
reimburse
enabler
PRE

AliceLost Tx

Alice lost the dispute

From R.E.2

Requires Pb

Bob
wins

AliceDeposit Tx
Alice's circuit input & deposit

Pay to potA

cov Alice's circuit input
€ > (SNARK)
N——-—| Funding dispute $3$

Bob takes with Pb | Bob

Alice takes with Pa] Alice

PRE

Timelock x 2

MissingAliceDeposit Tx
Alice didn't deposit

Enabler

Alice

Deposit

Bob
Deposit

PRE

BobDepositSource Tx
Bob's Security Deposit

Dynamic

cov
3| Bobwins
Bob
Timelock wins
Alice deposit

PRE

MissingBobDeposit Tx
Bob didn't deposit

COV / Timelock x 2

Bob deposit

Alice
wins

PRE

Timelock x 2

BobDeposit Tx
Bob's circuit input & deposit

cov Alice's SNARK co-signed
by Bob for Bob's circuit

input

Pay to potB

Later |  security

deposit

> Funding dispute

PRE

Alice takes after

Alice
timelock

Bob takes after

timelock Bob

Bob takes with Pb | Bob

Alice takes with Paj Alice’

PRE

Alice Circuit:

Alice's circuit input makes
the circuit reveal Pb if the
SNARK does not verify,
making
Bob win.

Bob Circuit:
Bob's circuit input makes
the circuit reveal Pa if the

SNARK verifies, making
Alice win.

R — ")

/ Legend \

* Penalization Tx

D Mutual Tx
I:l Operator Tx

D Watchtower Tx

Pre-generated and co-|
signed transactions

=3P Funds transfer

Covered by mutual

ANYONECANPAY
\ signature 7/




VARIANTES de FLEX
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Lidiando con la asimetria

1. Elsistema es mayoritariamente simétrico.
2. Pero Alice se adelanta — debe publicar las entradas antes de que Bob

deposite.
3. Lasfunciones de depdsito y entrada se fusionan para simplificar:
e Tanto Alice como Bob utilizan una sola transaccién cada uno para

proporcionar el depodsito de seguridad y las entradas del circuito.
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Problema de publicacion no reembolsable de
la entrada del circuito

e Suponiendo que se pueda comprobar la validez del peg-out sin las entradas
completas.
e Que pasasi Alice publica las entradas (con su depdsito) pero Bob Bob no esté
disponible.
o Alice aun paga el costo de entrada (aproximadamente 16 000 vbytes
para Groth16).
e Soluciones
e Reembolsode un depdsito de seguridad estatico
e Predepodsito de Bob
e Separacion de Depdsitos y Publicacion de Entradas = rairgote



CONCLUSIONES
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Familia de protocolos FLEX

e Presentamos FLEX, un de resolucion de disputas entre 2 partes con bonos de
seguridad a demanda basado en GC para Bitcoin.
e Aplicaciones: puentes y otros sistemas optimistas que usan pruebas de
fraude.
e Beneficios clave:
e Resuelve las ineficiencias de capital asociadas con los disefios de bonos
estaticos.
e Reduce los gastos financieros generales.
e Mejoralaescalabilidad y la descentralizacion.
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Gracias!

) () BitvMX

https://github.com/FairgatelLabs https://bitvmx.org



